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Schlussel fur die

digitale Transformation

38

Im Zentrum der globalen Bemiihungen um eine nachhaltige, effiziente
und widerstandsfihige Energieversorgung steht die Energiewirtschaft.
Die digitale Transformation ist der Schliissel zur Bewiltigung dieser He-
rausforderungen. Cloudtechnologien spielen dabei eine zentrale Rolle.

Die Energiewirtschaft steht vor
drei zentralen Herausforderungen,
die jeweils den Einsatz von Cloud-
technologien notwendig machen.
Erstens fithrt der Ausbau von
Wind- und Solarenergie zu einer
dezentralen Energieerzeugung. Das
erfordert flexible und intelligente
Systeme, mit denen sich Angebot
und Nachfrage in Echtzeit steuern
lassen. Cloudtechnologien bieten
dabei die nétige Rechen- und Spei-
cherleistung, um die enormen Da-
tenmengen effizient zu verarbeiten
und innovative Losungen wie vir-
tuelle Kraftwerke zu erméglichen.

Zweitens erzeugen smarte Zihler,

Sensoren und IoT-Geréte enorme
Datenmengen, die analysiert und
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in Entscheidungsprozesse integriert
werden miissen. Lokale Rechen-
zentren stoflen hier schnell an ihre
Grenzen. Cloudplattformen ermég-
lichen es, diese Daten skalierbar,
flexibel und damit kosteneffizient
zu verarbeiten. Drittens erfordern
strenge Vorgaben zur Transparenz
und Nachverfolgbarkeit robuste
und sichere IT-Systeme. Cloudan-
bieter stellen oft bereits zertifizierte,
konforme Losungen bereit, die den
Einstieg erleichtern. Resilienz und
Sicherheit sind auch fiir Cloudan-
bieter ein zentraler Faktor, daher
investieren sie erheblich in Si-
cherheitsmafinahmen auf globaler
Ebene, die mit lokalen Losungen in
diesem Umfang nicht zu erreichen
sind.

Der digitale Wandel der Energie-
wirtschaft stellt Unternehmen nicht
nur vor neue Probleme, sondern er-
héht zugleich die Abhangigkeit von
digitalen Technologien. In diesem
Kontext gewinnt das Konzept der
digitalen Souveranitit an Bedeu-
tung. Die digitale Souveranitat ist
nicht nur ein abstraktes politisches
Ziel, sondern ein konkreter wirt-
schaftlicher und technologischer
Vorteil. Fur die Energiewirtschaft
ist sie ein wesentlicher Faktor fiir
Sicherheit, Wettbewerbsfahigkeit
und Innovation.

Selbstbestimmt und unabhingig

Digital souverédn zu sein bedeutet,
die Kontrolle iiber Daten und IT-
Systeme zu behalten und selbstbe-
stimmt im digitalen Raum agieren
zu konnen. Dies wird durch eine
Balance zwischen verschiedenen,
oft konkurrierenden Dimensionen
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erreicht: Kontrolle, Investitions-
bedarf und Leistungsfahigkeit.
Gleichzeitig umfasst Souverénitét
Faktoren wie Sicherheit, Autarkie,
Regionalitat, Flexibilitat und Wi-
derstandsfihigkeit — sowohl tech-
nologisch als auch organisatorisch.

In stark regulierten Branchen wie
dem Energiesektor steigen die
Anforderungen an die Kontrolle
und Widerstandsfahigkeit der
IT-Systeme kontinuierlich. Diese
Veranderungen fithren zwangs-
laufig zu einem Umdenken in den
IT-Architekturen. Dabei geht es
weniger um vollstdndige Unabhén-
gigkeit als vielmehr um nachhaltige
Entscheidungsfreiheit und Resilienz
im Umgang mit Technologien und
Dienstleistern. Digitale Souvera-
nitdt schafft damit die Grundlage
fur zukunftsfihige IT-Strategien
und starkt Organisationen in einer
global vernetzten Welt.

Drei Ebenen

Die digitale Souveranitat konstitu-
iert sich aus drei Ebenen: Data Resi-
dency, Operator Access Restriction
und Resiliency/Survivability. Data
Residency beschreibt die physische
Speicherung von Daten in bestimm-
ten Regionen oder Landern, um
gesetzliche Vorgaben und Sicher-
heitsanforderungen zu erfiillen.
Operator Access Restriction meint
den Schutz vor unbefugtem Zugriff.
Denn ein essenzieller Aspekt der
digitalen Souverinitit ist, dass die
Betreiber der Cloudplattform kei-
nen Zugriff auf Kundendaten haben
- ein besonders wichtiger Punkt
fur KRITIS-Unternehmen. Resili-
ency und Survivability betreffen die
Stabilitat und Widerstandsfahigkeit
der Infrastruktur. Die Resilienz und
Uberlebensfihigkeit digitaler Syste-
me sind besonders in der Energie-
wirtschaft von entscheidender Be-

deutung, da Ausfille weitreichende
Konsequenzen haben konnen. In
Krisensituationen wie zum Beispiel
Cyberangriffen oder Naturkatastro-
phen kann eine Cloudinfrastruktur
helfen, Systeme schnell wiederher-
zustellen. Unternehmen sollten auf
Multi-Region-Strategien setzen,
um den Betrieb auch bei regiona-
len Ausfillen aufrechtzuerhalten.
Cloudbasierte Disaster-Recovery-
Konzepte ermoglichen es auch bei
grofBeren Ausfallen und Krisen, den
Betrieb in kiirzester Zeit wieder-
herzustellen.

Viele Unternehmen iiberschétzen
die Sicherheit firmeneigener Re-
chenzentren und privater Clouds.
Dabei fehlt allerdings oft die Trans-
parenz iiber eingesetzte Hard- und
Software. Veraltete Systeme, man-
gelndes Patch- und Configuration-
Management sowie unzureichende
Dokumentation erhéhen die Risi-
ken zusatzlich. Die Public Cloud
verbindet hingegen technische
Innovation mit wirtschaftlicher
Effizienz. Im Vergleich zur Private
Cloud bietet sie eine groflere Aus-
wahl an Services, globale Skalier-
barkeit und Pay-per-Use-Modelle,
die Investitionsrisiken minimieren.
Unternehmen profitieren von
schnelleren Entwicklungszyklen
und geringeren Einstiegshiirden,
wodurch Innovationen beschleu-
nigt werden koénnen.

Eine rein souverdne Cloudlésung,
die sowohl die hohe Skalierbarkeit
und umfangreichen Services der
Public Cloud als auch die Kontrolle
und Unabhingigkeit der Private
Cloud in sich vereint, ist derzeit in
Deutschland noch nicht verfiigbar.
Stattdessen setzen viele Unter-
nehmen auf Multi-Cloud- oder
hybride Strategien, um die Vorteile
von Public Clouds zu nutzen und
gleichzeitig die Kontrolle tiber sen-
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sible Daten zu behalten. Wahrend
die souverdne Cloudlandschaft in
Deutschland noch im Aufbau ist,
werden in den kommenden Mona-
ten und Jahren zunehmend speziali-
sierte Cloudlosungen entstehen, die
unterschiedliche Anforderungen
und Anwendungsfille abdecken.

Diese Clouds werden den spezi-
fischen Bedarf der Unternehmen
adressieren - je nachdem, wie
viel Souverénitat sie bendotigen.
Amazon Web Services (AWS) hat
beispielsweise fiir Ende 2025 die
AWS European Sovereign Cloud
angekiindigt. Mit diesem Angebot
wird die gesamte Leistungsfahig-
keit der bestehenden AWS Global
Cloud in einer komplett unabhin-
gigen Cloud in und aus Europa an-
geboten. Gleichzeitig erweitert der
deutsche Cloudanbieter STACKIT
sein Leistungsportfolio mit hohem
Tempo und entwickelt sich neben
den bereits vorhandenen europa-
ischen Cloudplattformen zu einem
der fithrenden Anbieter.

Geschickte Kombination

Digitale Souveranitat ist das Ergeb-
nis gezielter Entscheidungen, die
auf die spezifischen Bedirfnisse
und Rahmenbedingungen von
Unternehmen abgestimmt sind.
Durch die geschickte Kombination
von Public Clouds und souverénen
Losungen konnen Unternehmen
sowohl ihre Innovationsfihigkeit
als auch ihre Sicherheit und Au-
tarkie steigern — und so eine lang-
fristig tragfahige digitale Zukunft
gestalten. Die gute Nachricht ist:
Die notwendigen Bausteine, um die
meisten Digitalisierungsprojekte
erfolgreich umzusetzen, sind bereits
vorhanden.

Alwin Penner ist Global Head of
Cloud bei adesso SE.
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